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1. Principes
SCT WebCare 360 applique une défense en profondeur : contrdles d’accés c6té serveur, moindre

privilege, isolation des environnements, protection des secrets, validation des entrées, journalisation et
sauvegardes.

2. Comptes et authentification

» Mots de passe hachés avec les mécanismes sécurisés disponibles en PHP.

* Sessions HttpOnly/Secure sous HTTPS avec parameétres SameSite adaptés et rotation
d’identifiant.
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« Authentification multifacteur/TOTP lorsque requise pour les réles sensibles.

 Appareils de confiance limités dans le temps et révocables.

* Limitation des tentatives et journalisation des connexions suspectes.

» Changement de mot de passe, e-mail, réle ou MFA pouvant invalider les anciennes sessions.

3. Autorisation
Les roles et la propriété des ressources sont vérifiés au serveur a chaque requéte. Une entreprise ne

peut ni lire ni modifier les annonces, médias ou données privées d’'une autre entreprise par simple
changement d’identifiant.

4. Paiements
Les Checkout sont créés coté serveur a partir du catalogue de prix. Les webhooks Stripe sont signés et

idempotents. Les clés sont conservées hors du code public et le mode test/live est vérifié. Les données
completes de carte ne sont pas stockées par la Plateforme.

5. Images et vidéos
Les uploads sont controlés par MIME/type réel, taille, propriété, limites de forfait et CSRF. Les vidéos

sont traitées par un worker isolé avec FFmpeg, signatures HMAC, protections anti-replay et stockage
privé/public séparé. Seuls les médias approuvés sont exposés publiquement.

6. Journaux, sauvegardes et incidents
Les événements d’'audit et de sécurité sont conservés selon la Politique de confidentialité. Les

sauvegardes sont conservées hors du webroot. En cas d’'incident, I'Opérateur peut révoquer des
sessions, bloquer des fonctions, préserver les preuves et effectuer les notifications Iégales requises.

7. Sighalement de sécurité

Un probléme de sécurité peut étre signalé a sct@sctwebcare360.com. N'incluez pas de mots de passe,
clés privées ni autres secrets dans un message non chiffré. L'Opérateur peut demander des
informations techniques supplémentaires.
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